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Motivation

Forschungsfragen

Energiewende Trends: Dekarbonisierung — Dezentralisierung — Digitalisierung — Demokratisierung

Smart Market Plattformen schaffen einen marktbasierten Mechanismus zur netzdienlichen Nutzung
kleinteiliger, dezentraler Flexibilitat fir das Engpassmanagement.

Blockchain bietet als Infrastruktur-Technologie manipulationsresistente Transparenz.

RQ1: Welche Anforderungen an die Gestaltung einer Smart Market Plattform bestehen aus
Sicht der beteiligten Akteure sowie energiewirtschaftlichen, technischen und marktlichen Vorgaben?

RQ2: Welche Funktionen, Prozesse und Schnittstellen werden in einem effizienten
Smart Market Design bendtigt und wie kénnen diese technisch umgesetzt werden?

RQ3: Welche Dezentralisierungsoptionen bestehen und welchen Mehrwert kann die
Blockchain-Technologie fur die Umsetzung der Plattform bringen?

RQ4: Welche der ermittelten Ausgestaltungsvarianten bietet den gréBten Mehrwert
im Hinblick auf die gestellten Anforderungen?




Aufbau der Arbeit

AN NN

—| Kerninhalte

* Grundlagen und Anforderungsanalyse zur
Ausgestaltung einer Smart Market Plattform (SM

* Funktionale SMP Ausgestaltung, Umsetzung und
Simulation/Modellierung mit Fokus auf:

* Aggregation & Pooling
* Market Monitoring
* Matching

» Entwicklung Blockchain-basierter
Umsetzungsvarianten

» Dezentralisierte Datenhaltung

* Nachweis der Datenintegritat durch
Merkle Proofs

« Nachweis korrekter Berechnung durch
Verifiable Computation

« Bewertung anhand Kriterienset und standardisier ...
Beschreibungsmethodik

Plattform-Funktionen

Dezentralisierung

Fazit & Ausblick




Matching
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0@ Funktionale Anforderungen -- Case Study: Anwendung auf ein Beispielnetz
» Day-ahead Prozess 8000

* Nachfragen sollen méglichst umfassend und zu

Kontrahierte Flexibilitat

T 6000 - KWK-Anlagen
minimalen Kosten gedeckt werden I Erergiespeicher
. . 4 [ Warmepumpen
« Angebots-Gewichtung anhand standortabhangiger 4000 B  ckrische Speicherheizungen
Effektivitatsfaktoren 2000 PV-Anlagen

» Bertcksichtigung von (technischen) Randbedingungen
und Beschrankungen

— Optimierungsproblem

Kontrahierte Flexibilitat in kW tber 2 h

» Implementierung: Lineare Optimierung unter Bertcksichtigung
von > 20 Nebenbedingungen [1]
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9 n o . .
min (Cf P+ pz—)Jr G (df_r 4 d._) = Funktionsnachweis
PP ; ; Lo RS ; A = Vergleich mit alternativen Ansatzen in [2]

Ziel: Kosten minimieren Ziel: Nicht-Erfullung bestrafen

[1]  A. Zeiselmair and S. Képpl, "Constrained Optimization as the Allocation Method in Local Flexibility Markets,” Energies, vol. 14, no. 13, p. 3932, Jun. 2021, doi: 10.3390/en14133932.

[2]  E. Heilmann, A. Zeiselmair, and T. Estermann, "Matching supply and demand of electricity network-supportive flexibility: A case study with three comprehensible matching algorithms (in Review).” Smart Energy, 2021.



Dezentralisierte Umsetzung mittels Blockchain
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Potenzieller Mehrwert fur
Smart Market Plattform, u.a.:

» Vermeidung eines Single-Point-of-Failure

» Transparenz fur Marktteilnehmer

* Manipulationsresistenz

« Alternative Betreiberstruktur —

(¢]

jﬁ% Herausforderungen liegen v.a. in
* Datenschutz
«  Skalierbarkeit

«  Komplexitat
P :I Verifiable Computation
= Bewertung von alternativen Ansatzen
— Dezentrale Optimierung im Matching
— Anwendungsbezogene Betrachtung notwendig inkl. prototypischer Implementierung [7]

[3] A Zeiselmair, M. Guse, Y. Muhammad, F. Férster, G. Okwuibe, and B. Haller, "Decentralizing Smart Energy Markets - Tamper-proof Documentation of Flexibility Market Processes.” Blockchain Autumn School 2020

[4] A. Zeiselmair, B. Steinkopf, U. Gallersdérfer, A. Bogensperger, and F. Matthes, "Analysis and Application of Verifiable Computation Techniques in Blockchain Systems for the Energy Sector,”
Frontiers in Blockchain & Renewable Energy, 2021, doi: 10.3389/fbloc.2021.725322.




Verifiable Computation
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Sicherheit Performance Praxistauglichkeit

B Incentive-Compatible
Off-Chaining

Trusted

Oracles

=1 Trusted Execution
Environments

Zero-
Knowledge zkSNARKSs
Proofs

Multi-Party Linear
Computation Secret Sharing

= Verifiable Computation bietet groBBes Potenzial flr Blockchain-basierte Energieanwendungen
= Performance ist derzeit noch nicht ausreichend fur komplexe Praxis-Anwendungen
= Aktuell intensive Entwicklung und grof3e Fortschritte

[4] A. Zeiselmair, B. Steinkopf, U. Gallersdérfer, A. Bogensperger, and F. Matthes, "Analysis and Application of Verifiable Computation Techniques in Blockchain Systems for the Energy Sector,”
Frontiers in Blockchain & Renewable Energy, 2021, doi: 10.3389/fbloc.2021.725322.




Bewertung, Fazit & Ausblick
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Central server (middleware / off-chain) Blockchain (on-chain)

™

Distributed computation

Bewertung des Dezentralisierungspotenzials
« Standardisierter Vergleich von Designalternativen

anhand entwickelter Systemarchitektur [5] \

* Anwendung eines einheitlichen Kriterienkatalogs

I ¥dd9
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OGS 05§

Data management

« Anwendung von Anforderungsspezifikationen

= Own hardware

O Local hardware / interface

T Critical Review der Funktionen in jedem Kapitel

|

o

. s N s s ,
Data connection types: | Personal or sensitive data : Encrypted data : Non-personal or anonymized data |

L3 Fazit und Ausblick
M

= Umsetzungsempfehlung anhand des Erfillungsgrads der gestellten Anforderungen

[5] A Zeiselmair and A. Bogensperger, "Development of a System Cartography and Evaluation Framework for Complex Energy Blockchain Architectures,” ETG congress 2021.
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Verteilte Datenhaltung Verifikation der Datenintegritat

» Datenbereitstelung und —analyse : Bewertung von alternativen Ansatzen

» Self-Sovereign Identity a) direkte on-chain Speicherung in Klartext
. b) Ablegen eines Daten-Hashes,
— High-level Betrachtung c) Aggregation von Hashes mittels ,Merkle tree”

— Angebots-Verifikationsverfahren inkl. PoC-Implementierung [6]

v

Verifiable Computation

Bewertung von alternativen Ansatzen:
a) Trusted Oracles,

b) Zero-Knowledge Proofs,

¢) Multi-Party Computation

— Dezentrale Optimierung im Matching
inkl. prototypischer Implementierung [7]

[3] A Zeiselmair, M. Guse, Y. Muhammad, F. Férster, G. Okwuibe, and B. Haller, "Decentralizing Smart Energy Markets - Tamper-proof Documentation of Flexibility Market Processes.” Blockchain Autumn School 2020

[4] A. Zeiselmair, B. Steinkopf, U. Gallersdérfer, A. Bogensperger, and F. Matthes, "Analysis and Application of Verifiable Computation Techniques in Blockchain Systems for the Energy Sector,”
Frontiers in Blockchain & Renewable Energy, 2021, doi: 10.3389/fbloc.2021.725322.
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Funktionaler Aufbau einer Smart Market Platform
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Smart Market Platform
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Aggregation Market
(based on network- monitoring
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Boundar
conditions

Flexibility
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Covered flexibility demand
I Uncovererd flexibility demand
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1000 A

Flexbility demand / coverage [A]

500 A
|
" Case Study
* Anwendung auf ein Beispielnetz 0
« Berechnung anhand von vier Szenarien
—500 T T T T T T T T T 1
0 50 100 150 200 250 300 350 400 450
Hours
- . 8000
=Y| Ziel Contracted flexibility
— Nachweis der Funktionsfahigkeit 6000 1 CHP
I s
— Analyse spezifischer Eigenschaften des Algorithmus, z. B. 4000 - W
T - 2 ESH
* Mogliche Unter- und Uberdeckung = 2000 - -PV
* Einfluss des Pénalisierungsfaktors <
: : . - : : T 0]
— Vergleich mit alternativen (heuristischen) Matching-Algorithmen [2] g
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[2]  E. Heilmann, A. Zeiselmair, and T. Estermann, "Matching supply and demand of electricity network-supportive flexibility: A case study with three comprehensible matching algorithms (in Review).” Smart Energy, 2021.



Verifiable Computation
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B Incentive-Compatible
Off-Chaining

Trusted
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Ausflihren von
Berechnungen auf
mehreren Knoten

Einzelergebnisse
sammeln und
zusammenfuhren

richtige Ergebnisse belohnen
falsche Ergebnisse bestrafen

Oracles
Trusted Execution

Environments

kryptografische
Ko-Prozessoren sind auf
CPU installiert

Erzeugung einer
sicheren
Laufzeitumgebung

Bescheinigung der
Programmintegritat
nach Abschluss

Zero-
Knowledge Qe
Proofs

zkSNARKSs

Ubergabe von
Programm fund Input x

Berechnung von
y = f(x) und
Nachweis Erzeugung

Ubergabe von y und
Verifikation des Nachweises

Linear
Secret Sharing

Multi-Party
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@ | Computation

Aufteilung der
geheimen Inputs und
zufallige Verteilung

Zusammenfligen der Anteile
um globales Ergebnis
zu erhalten

Lokale Berechnung
der Anteile




Nachweis der korrekten Berechnung mittels Verifiable Computation
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v Detaillierte Bewertung

Security Performance | Practicality

I'TTTCTP]TS MC MTUTE

Trusted oracles (IOC) | - [++ ] - [0 ] O ++ ++ [ ++ | ++

Trusted oracles (SGX) | O | - [ ++ | O [ ++ ++ ++ [ + 0
Zero-knowledge proof (Prepocessing) | + |++| 0 | 0| O + 0+ | -
Zero-knowledge proof (Transparent) | ++ | ++ | 0 | 0| O -- - 0] -
Multi-party computation (SPDZ) | ++ | ++ [ ++ [ + | - + - - -
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Exemplarische Umsetzung einer linearen Optimierung mittels zkSNARKs

Compile time Compute time

maximize ¢! 4000
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Time [s]
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and x > 0,
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Variables

2 4 Conditions
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[4] A. Zeiselmair, B. Steinkopf, U. Gallersdorfer, A. Bogensperger, and F. Matthes, "Analysis and Application of Verifiable Computation Techniques in Blockchain Systems for the Energy Sector,”
Frontiers in Blockchain & Renewable Energy, 2021, doi: 10.3389/fbloc.2021.725322.




